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Gestion XCITIUM

GESTION
CENTRALIZADA

« Permite administrar y controlar todos
los dispositivos de una organizacion
desde una unica plataforma,
mejorando la eficiencia operativa y la
seguridad.

LA GESTION DE XCITIUM INCLUYE TAMBIEN
LAS SIGUIENTES SOLUCIONES:

Administracion Control
Cloud Remoto



ADMINISTRACION

EN LA NUBE I )

» La administracion en la nube ofrece
escalabilidad, reduccion de costos,

accesibilidad global, mejor seguridad, Q \

mantenimiento simplificado, L= J T . _
colaboracién facilitada y rapida e d
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INVENTARIO DE
HARDWARE

» Brindara el reporte de hardware de los
endpoints facilitando el trabajo diario
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CONTROL DE
DISPOSITIVOS

- Permite bloquear cualquier tipo de
dispositivo que se conecte al
Endpoint y evitar la fuga de
informacidn




Antivirus XCITIUM

ZERODWELL CONTENCION - BLOCK ZERO

La tecnologia ZeroDwell ofrece servicios de aislamiento automatico que complementan su
plataforma de proteccion de endpoints o postura de seguridad existente. Este producto
independiente incluye una consola de administracion SaaS, agentes de cliente de punto final,
prestacion de servicios desde Xcitium Threat Research Labs (XTRL), y el motor Verdict Cloud
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VENTAJAS CLAVES: EL PODER
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Zero Trust Zero Breaches

ZeroThreat

Zero Downtime



11

QY g

M

ANTIVIRUS

Utiliza analisis heuristico basado en comportamientos sospechosos
y caracteristicas maliciosas, no necesitas firmas de virus

CONTENEDOR

Entorno virtual aislado y seguro, previene la infeccion de nuevos
malware que el motor de antivirus no llegue a detectar

VALKYRIE

Sistema de veredicto de malware en la nube que brinda una
respuesta de vacunas en 3 minutos

FIREWALL CLIENTE

Monitoriza el trafico de red y bloquea las intrusiones
no autorizadas

FILTRO WEB

Supervisa los sitios donde los usuarios navegan bloqueando los
sitios de baja reputacion

HIPS

Proteccion contra intrusos para evitar el uso de Antiproxys, Botnets,
tunelizacion oculta y puerta trasera

VIRUSCOPE

Proteccion Antirootkits



EDR

TIEMPO DE OBTENCION DE VALOR INMEDIATO

CONTENCION ZERODWELL

Una solucidn integral para endpoints que ofrece
contencion de ataques en tiempo real, deteccion de
amenazas, prevencion de exploits y administracion de
endpoints. Detiene ransomware, evita infracciones y
protege su negocio.

ZeroDwell Containment complementa la seguridad EDR
existente, actuando como primera linea de defensa
adicional. Pasa de la deteccion a la prevencidn, aislando
atagues sin interrumpir operaciones.

Obtenga una vision completa de un ataque y
descubra como los piratas informaticos intentan
violar su red.

EDR SIN FATIGA DE ALERTA

Obtenga un contexto completo de un ataque para conectar
los puntos sobre como los piratas informaticos intentan
violar su red sin una avalancha de alertas que agobien a
sus equipos de seguridad (los ataques contenidos ya no

son amenazas).

WARNING

ERROR FOUND




ADMINISTRADOR DE ENDPOINTS

Practique la higiene cibernética para reducir la superficie

de ataque mediante la identificacién de aplicaciones, la
comprension de donde se encuentran sus vulnerabilidades
y la correccidon con parches.

SERVICIO EDR GESTIONADO

Muchas vulnerabilidades surgen por falta de recursos,

Il mantenimiento y tecnologia adecuada para coordinar la
—~ seguridad. Sin embargo, estos problemas son gestionados
. por los servicios de investigacion y remediacion.
v
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MAPEOS Y VISUALIZACIONES

MONITOREO CONTINUO

DETECCION Y ALERTA

DE LA CADENA DE ATAQUE | EDR| POLITICA DE DE ACTIVIDADES
MITRE SEGURIDAD RECOMENDADA SOSPECHOSAS
O
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| | O
— O
INVESTIGACION DE ARQUITECTURA BASADA MOTOR DE DECISION
INCIDENTES EN LA NUBE DE VERDICT CLOUD
“ C
d §049
DETECCION DE MALWARE CONTENCION PROACTIVA NIVEL EMPRESARIAL
SIN ARCHIVOS DE ZERODWELL Y MSP READY



FUNCIONALIDADES CLAVES

VISUALIZACIONES DE LA
CADENA DE ATAQUES

INVESTIGACION DE
INCIDENTES

DETECCION DE MALWARE
SIN ARCHIVOS
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POLITICA DE SEGURIDAD
RECOMENDADA

OO
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MOTOR DE DECISIONES
DE VEREDICTO

&

ALERTAS SOBRE ACTIVIDADES
SOSPECHOSAS

1

ARQUITECTURA
BASADA EN LA NUBE

)

COMPATIBLE CON

AUTOCONFINAMIENTO



Mesa de Ayuda XCITIUM

:COMO MEJORA UN SISTEMA DE
TICKETS EL SERVICIO AL CLIENTE?

Los sistemas de tickets organizan, priorizany
asignan solicitudes, asegurando rapida
resolucion, mejor comunicacion y datos
valiosos para mejorar el servicio.

:QUE ES UN SISTEMA DE
TICKETS?

Un sistema de tickets gestionay
organiza las solicitudes de servicio
al cliente, rastrea el estado de los
problemas y asegura una resolucion
eficiente de cada consulta.

¢PUEDO PERSONALIZAR LOS
SISTEMAS DE TICKETS PARA
MI NEGOCIO?

Si, muchos sistemas de tickets,
como el de Xcitium, permiten
personalizacion. Puedes ajustar la
interfaz, notificaciones y flujos de
trabajo para mejorar la eficiencia 'y
la experiencia del cliente.



:SON SEGUROS LOS SISTEMAS
DE TICKETS? ;COMO SE MANEJA
LA PRIVACIDAD DE LOS DATOS?

La seguridad es nuestra prioridad. Nuestro
sistema de tickets utiliza protocolos
robustos y cumple con las normativas de
privacidad para proteger la informacion de
Su negocio y clientes.

¢ES POSIBLE INTEGRAR LOS
SISTEMAS DE TICKETS CON OTRAS
HERRAMIENTAS EMPRESARIALES?

Si, nuestro sistema de tickets se integra
con diversas herramientas empresariales,
optimizando procesos y mejorando la
eficiencia con una comunicacién fluida
entre funciones.




SISTEMAS OPERATIVOS
COMPATIBLES

L[] wiINDOWS

I:l I:I Para estaciones de trabajo

« Windows XP (SP3 or higher) x86
* Windows 7 SP1 x86

* Windows 7 SP1 x64

* Windows 8 x86

* Windows 8 x64

* Windows 8.1 x86

* Windows 8.1 x64

* Windows 10 x86

* Windows 10 x64

* Windows 11 x64

L] wiINDOWS
I:l[l Para servidores

 Windows Server 2003 SP2
 Windows Server 2003 R2 SP2
 Windows Server 2008 SP2

* Windows Server 2008 R2
* Windows Server 2012
* Windows Server 2012 R2
* Windows Server 2016
* Windows Server 2019
* Windows Server 2022
* Windows Server 2025




LINUX

Sistema operativo con soporte garantizado

Versiones del sistema operativo con las que el producto fue comprobado
y esta soportado.

* Latest Ubuntu 16.x LTS x64 release version (with GUI only)

* Latest Ubuntu 18.x LTS x64 release version (with GUI and headless)
* Latest Ubuntu 20.x LTS x64 release version (with GUI and headless)
» Latest Ubuntu 22.x LTS x64 release version (with GUI only)

* Latest Ubuntu 24.x LTS x64 release version (with GUI and headless)
* Latest Debian 9.x x64 release version (with GUI and headless)

* Latest Debian 10.x x64 release version (with GUI and headless)

* Latest Debian 11.x x64 release version (with GUI only)

- Latest Red Hat Enterprise Linux Server 7.x x64 release version
(with GUI and headless)

- Latest Red Hat Enterprise Linux Server 8.x x64 release version
(with GUI and headless)

 Latest Red Hat Enterprise Linux Server 9.x x64 release version
(with GUI and headless)

* Latest CentOS 7.x x64 release version (with GUI and headless)

* Latest CentOS 8.x x64 release version (with GUI and headless)

* Latest CentOS Stream 9.x x64 release version

(with GUI and headless)
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«10.14.x ¢ 13.x
«10.15.x * 14.x
*11.x « 15.x
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